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NIS-2-Richtlinie: Leitfaden fur
Unternehmen

Dieser Bericht beantwortet die wichtigsten Fragen zur NIS-2-Richtlinie (EU 2022/2555) und
gibt konkrete Handlungsempfehlungen fir Unternehmen.

1. Bin ich betroffen?

Die NIS-2-Richtlinie gilt fur Unternehmen in 18 kritischen Sektoren, darunter Energie,
Verkehr, Gesundheit, digitale Infrastruktur, Finanzwesen, Lebensmittelproduktion und
Abfallwirtschaft.

GroBenschwellen:

e Wichtige Einrichtungen: ab 50 Mitarbeitenden oder >10 Mio. € Umsatz/Bilanzsumme
e Besonders wichtige Einrichtungen: ab 250 Mitarbeitenden oder >50 Mio. €
Umsatz/Bilanzsumme

e Sonderfalle: bestimmte Anbieter (z. B. DNS, TK-Dienste) sind unabhangig von der GroBe
betroffen.

2. Was muss ich tun, wenn ich betroffen bin?

e Registrierung beim BSl innerhalb von 3 Monaten Uber das BSI-Portal.

e Risikomanagement etablieren: Risikoanalysen, technische und organisatorische
MaBnahmen.

e Meldepflicht bei Sicherheitsvorfallen: FriGhwarnung innerhalb von 24 Stunden,
Vollmeldung innerhalb von 72 Stunden.

e (Geschaftsleitung haftet persdnlich fur die Umsetzung und muss sich schulen lassen.

3. Wer pruft die Einhaltung der Richtlinie?

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) Uberwacht die
Registrierung, pruft Meldungen und kann Audits anordnen. Bei VerstéBen drohen
BuBgelder bis zu 10 Mio. € oder 2 % des weltweiten Jahresumsatzes.
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4. Wie kann ich mich absichern?

e EinfUhrung eines Informationssicherheitsmanagementsystems (ISMS) nach ISO 27001
oder TISAX.

e Lieferkettensicherheit: Vertrage mit Dienstleistern um Cybersecurity-Anforderungen
erganzen.

¢ Notfall- und Incident-Response-Plane regelmaBig testen.

e Schulungen fur FUhrungskrafte und Mitarbeitende.

e Gap-Analyse und Compliance-Dokumentation aufbauen.

Handlungsempfehlungen fur Unternehmen

MaBnahme Beschreibung

Betroffenheitsprufung Prifen, ob lhr Unternehmen unter die NIS-2-
Richtlinie fallt.

Registrierung beim BSI Innerhalb von 3 Monaten nach Inkrafttreten.

ISMS einfuhren Implementierung eines
Informationssicherheitsmanagementsystems.

Incident-Response-Plane Erstellung und regelmaBige Tests von
Notfallplanen.

Schulung der Geschaftsleitung Verpflichtende Cybersecurity-Schulungen fur
Fuhrungskrafte.

Checkliste fur Unternehmen

e Betroffenheitsprufung durchgefuhrt

e Registrierung beim BSI abgeschlossen
e |ISMSimplementiert

e Incident-Response-Plane getestet

e Schulungen durchgeflhrt
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